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Incidents by Breach Type - All Time

Unknown - 4%
StolenComputer - 5%

SnailMail - 4%
StolenDocument - 4%

Email - 3%
Disposal_Document - 7%

LostDocument - 2%

LostMedia - 2%

LostDrive - 2%

StolenDrive - 2%

Web - 10% Virus - 1%
LostTape - 1%
/ StolenMedia - 1%
’ = M stOIQnTape ¢ 1./0
— LostLaptop - 1%
MissingLaptop - 0%
LostMobile - 0%
StolenMobile - 0%
Fax - 0%
Disposal_Tape - 0%
FraudSe - 12% DisposalMobile - 0%

LostComputer - 0%
MissingMedia - 0%
Disposal_Drive - 0%
Disposal_Computer - 0%
MissingDocument - 0%

Hack - 24%

StolenLaptop - 13%
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Romeo ve Juliet bir chat odasinda bulusmuslar

ama beraberlikleri trajik bir sonla noktalanmis.
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123 gwewnq mypass 00000 -
1734 qweewq mypassword 0000000 33
17345 qwerty adminadmin 00000000 333
qweasd root 1 3333
123456
a=d=a rootroot 33333
1234567 11 233333
asdd=a test 111
12345678 Soaooag
asdzxc testtest 1111
123456785 12 33333333
1234567890 asdfgh 11111 :
123123 qweasdzxc 21 111111 aa
12321 glw2e3 321 1111111
Qazwsx 4321 11111111 a4
123321
qazwsxedc 04321 4444
123abc 2
S 654321 5o 44444
123qwe
173asd ZHCCHE 7654321 223 Faasas
zwevh 87654321 4444444
1234abcd 2222
=wevbn 087654321 So5an
l234gwer 0987654321
1q2w3e passwd 232222
aibzc3 password d 2333337
admin Password oo 23322223
Admin login 000 -
ini Login 0000
El!:lm!nlstratur Dass 00000

Conficker solucaninin yayilirken
denedigi sifrelerden ornekler
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300,000 Kisi Bu Sifreyi Kullamyor

52 milyon sifresini bir hacker saldinsinda kaybeden sosyal ag uyaulamalan satan RockYou Inc.sitesinde calinan
sifrelerin buyuk bolimunin "123436"dan olustugu ortaya ciktr,

Gectigimiz haftalarda gerceklesen hacker saldinsinin ardindan sosyal ag uygulamalar satan RockYou Inc. , 32
milyon kayith kullamcinn isim ve sifrelerini caldird.

Calman sifrelerte ilgili bir arastirma yapan guvenlik yazilim sirketi Imperva, calinan sifrelerin bir dokumini

yayinladr. Sitede en cok kullamilan sifreler ise saskinlk yarattr; zira neredeyse 300 bin kisinin 123436 sifresini
kullandigr ortaya ciktr.



Kul | an ésogigmé n8 karakterden az. Sadece harfler

gehk kul | ané¥ meélarakterler ,rakamlar kul | anél maméck

alicelik Kull anéaé@éewe soyadeée

Ali_celik1234 K-eriskotkarismicwe soyismi ge-iyor

alil23 Kull anécé isminin t¢grevi de zayéf bir kifredir.
az.

antalya ¥zel I si m. Kull anécénén dojum yer.i ise daha zay
II-'FV'I'\A;V'

34bg356 Ara- plakase.

13nisan1967 Dojum tarihi ya da °nemld.i bir tarih.

Qwerty123 ¢ok kull anélan karakter séralarée.

Mercedes ¥zel i sim

S°zl ¢kl erde bulunan bir kel i me. Bunun yanénda 8
Kalem

karakterden az.

Kalem11l Kel i menin tg¢grevi
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No.|Kullanici Adi|  Sifre No.|Kullanici Adi Sifre
1 = azaaaaa 26 |k 22222

2 ezl 12345 27 |[E==u FEeie

3 L—=1 ebrud 28 | 99999

4 | e | neslihani 29 |nEs 102008
= e 55555 30 | 22222

= === 12345 31 |t 123456

7 === 4738912 32 beyza

a8 P gquweasd 33 | 11111

9 jrss 99999 34 sinancan1265
10 |FS ihsan 35 |k tanun

11 |sulidas 44444 56 |eees nihat4

12 |t alizci 37 |- BEEE6

13 | s atice 38 | sk kartanesi
14 | v, 12345 39 | asuman
15 |y sem7s 0 40 |=S ankara
16 [EEs ahmet 41 |i=as gqazgaz
17 | s vurda 42 | s ikmal

18 |5l raman 43 | N ikimald
EL 12345 44 |reed®y sepvya

20 |EpsE asdfg 45 |k muafi

21 YT ihald 46 | 12345

22 |haEe Oca. .09 47 | 19200

23 |[omea rMazli 43 12345

21 | 122008 419 | 444111
25 phiESs ferds2 50 | RS 12345
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Hollywood filmi gibi siber soygun...Turk ve Rus hackerlar, 1 milyon kisinin banka hesabina

ulasti. Simdilik 500 bin YTL vurgun ortaya cikaridi. Rus baglantisina Interpol el koydu -
F i - lm Ty < EN bityiik sanal soygun 3 aylik ta-

b = L \
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| Rusya'dan 3 usta hackerla anlash,
[} Bu kisiler, Tiirkiye'deki banka bhe-
] saplarina sizdi. Virisii maillerie

penlitand alfatotr




z @ Maritta §ielox




u-o---ﬁt::a—-.-.-










95€ SINDbako@ i Pda LI NI
2 bknze0eSyhbsSINI S N
sistemlerderde
Yudzbborkoy PR BEIF |
hdlroMBridd RS ENARS/URA- NJ
byrSINA NA Y @




Tahmincedilmesikolay

olmayanyadda/deneme

eahiyicR bt elee 2|t dz

deSriededdldiidaSoa A| 2 f

olan parolalaradiiNicef |N
parola denir.







h £ dz0 O dzNXzf | yduledeiNN LI N
1F6dzxf SRAfSOAL YSaA
| T SEfALE SN | &0 S

A Harfte/'S N\ yiro, Rakayl Vi@ “23@, N o, +,*, %"
gibi bzb/ Sitaktel/dr NdGe3 NFSNEP S NJ

A BN M LiNiodNFNTFF fo/SAINJu@A/NI | NI R 1 dzt




Xudzta uylgun Ndrola ezt dgn gbdbld Pafildn | 2 £ dzo (
] - ~ kRAANE I vt |

A YiAs& NI&IS gibi Wﬂﬂ%e@ﬂﬂﬁ@&klbﬁl@lﬁﬁmola
Bldrdlf Nﬂuﬂr!ma];m{ifﬁfmffﬁr’f’m ISEIANYHARR RN [i | NA KA Y
e2/QdzEdzy dzlydzyi, | RPSX &a2él RPYP|l = ooodod

A Eobiditt NnarSen ©:/dzt:/ dzparola dldraRy 1St AYSEt SNJ
‘wdzt tndyiPA Y Y £ PRPNIP



: poﬂti‘kajam%umhwmet
StveY 1Sr} kurunNYisalodzNDzY ¢
a0 2NdzY. tldzf dz€ |dzR dzl




arwd:'ldlb {\fkﬁbdnadfé: Aheﬂ;srfnf ha‘ﬁrjmﬁak A oliKSrL
G0 sweSu carkntu $olay0odzoRidzN&ZY dzy: 1 3

A 1Env,2Esv Bir elinmesiwvarkiki elin sesirvar.
A 10Y1Bmgyh : .

A B1990y7amo
A Mt98yd.a - S




BilelibNGrizhde Be ok ldilladh Yeddh koksySaheé2 1 | 1 dzf € |y
SdRebifenD@dlafar8ayh katidmdNBereknielttelR | Y |1 | cPYy Y
BudzardldtaNEnlyeldelci haWJiryst difd@&iiRdsfkids gkol INJF - & P NI
b2 illeNcirSidtdan otladrufmbiktaddR | Y 2 f| dz0 (i dzNJXiz

MNIISEAYY
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Dronamm, yamlun wead yamlimlan

Bilgmsayar veag sistemlen

Biro ototnasyon, rezetrva syorl, rmuhasehe, doret we itetim iflevlerine ywinelils yinetim
uygulamalart

Tagsimamlir f lablosux detisim aymtlan,

Y onetim destels sistemleri, loarar destelr sistemlen we yonetm bilg sistemlen ghi
vanetzel araglar,

Islettmeye dzel ywinetim uygularma sistemler,

Wen tabtanlan we bilg yonetun sistemlen

Internet, extranet we intranet,

[zlettme ceswresi ile yunitilen ifletnler icin ag baglantilan (Eleltrotnils werni aldanim —
FIo wa da esttranet)

Uriinl erin internet Gzerninden wa da eleldtromls ortamda dagmtirom,

Bil@ savatl rezervasyon sistemlen,

Flohal dagtim sisternlen (Galileo £ Amadens, SABEE, Wotldspan ghi),

Bil@msayarly rezervasyon sistemmleri e global dagitun sisternlenindeld  aracilar
(THIZCO we WIZCOW gbid,

Drestinasyon yvonetitm sistermlen,

Internet tabanli seyahat aracilan (Expedia com, Trawelocty.com, Preview Trmawvel,
Priceline gibiy,

Cep teleforn"WAP dzennden rezervasyon sistermlert

Geligmig telmolojiye davall sistemler ile desteld enen gelenelz=el dagtum telmolojilen
rwideotelost gibid,

agn metcezler,

EKaynalc: Buhalis, 2003 53
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